PUBLICZNY KOMUNIKAT O MOZLIWYM NARUSZENIU OCHRONY
DANYCH OSOBOWYCH

Urzad Gminy W Tczowie , majac na wzgledzie wymogi zawarte w art.34 ust.1
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
informuje o naruszeniu ochrony danych osobowych, w zwigzku z identyfikacja
zdarzenia, polegajacego na przekierowaniu poczty przychodzacej na 5 skrzynek
pocztowych na swoéj adres e-mail.

Zdarzenie to doprowadzifo do utraty poufnosci danych osobowych, ktérych
administratorem jest Gmina Tczéw. Obecnie nie potwierdzono wycieku Paristwa
danych osobowych ani nie odnotowano ich ujawnienia przez osoby
nieuprawnione.

KONSEKWENCIE NARUSZENIA

Chociaz dotychczasowe czynnosci nie potwierdzity, by Paristwa dane zostaty
wykorzystane w  sposdb  nieuprawniony, jeste$my zobowigzani do
poinformowania Panstwa o moiliwych konsekwencjach naruszenia ochrony
danych osobowych, takich jak: préby uzyskania na Paristwa szkode pozyczek w
instytucjach pozabankowych, bez koniecznoéci okazywania dokumentu
tozsamosci; wykorzystanie Paristwa danych osobowych do préby wytudzenia
ubezpieczenia; préby wytudzenia od Paristwa dodatkowych danych oscbowych
poprzez podszywanie si¢ pod inna osobe lub instytucje; wykorzystanie Paristwa
danych do uwierzytelnienia (weryfikacji tozsamosci), wykorzystanie Panstwa
danych osobowych do skorzystania z Pafstwa praw obywatelskich, np. do
oddania glosu w gtosowaniu nad érodkami budzetu obywatelskiego; proby
ukrycia tozsamosci.

CO MOGA PANSTWO ZROBIC, ZEBY ZMINIMALIZOWAC NEGATYWNE
SKUTKI NARUSZENIA?



Zalecamy, aby Panstwo zachowali ostroznos¢ w sytuacji odbierania potaczen
telefonicznych od nieznanych numerdw telefonéw; w ustugach, gdzie nr PESEL
jest hastem dostgpowym, rozwazyli zastosowanie uwierzytelnienia
dwusktadnikowego.

Moga Panstwo skorzysta¢ z mozliwosci zatozenia konta w Biurze Informacji
Kredytowej S.A. celem monitorowania prob zaciggniecia zobowiazan
finansowych z wykorzystaniem Paristwa danych. Obecnie na rynku dostepne sa
rowniez inne ustugi umozliwiajace podobny monitoring, nalezg do nich m.in.
system Bezpieczny Pesel, Chror Pesel.

Jezeli dowiedzg sig Paristwo o upublicznieniu lub wykorzystaniu Paristwa danych
przez osobg nieuprawniong, prosimy o natychmiastowe zawiadomienie policji
oraz o przekazanie tej informaciji do inspektora ochrony danych w Urzedzie
Gminy Tczéw lub na adres e-mail:iod@tczow.pl.

SRODKI ZASTOSOWANE PRZEZ ADMINISTRATORA W CELU
ZARADZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH ( W
TYM SRODKI W CELU ZMINIMALIZOWANIA JEGO EWENTUALNYCH
NEGATYWNYCH SKUTKOW)

Urzad podjat dziatania majace na celu ochrone przed ewentualnymi
negatywnymi konsekwencjami naruszenia tj.: zgtoszono naruszenie ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych; ztozono
zawiadomienie o popetnieniu przestgpstwa. Aktualnie trwajg prace zmierzajace
do przywrdcenia prawidtowego funkcjonowania systeméw oraz zapobiegniecie
eskalacji incydentu.

Przepraszamy za ewentualne niedogodnosci, ktérych mogli Parstwo
doswiadczy¢ w zwigzku z zaistniatg sytuacja.



